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Abstract Wireless networks, particularly Wi-Fi, have become essential in
supporting digital activities and public services, including institutional
environments that manage sensitive data. However, their open transmission
characteristics make them vulnerable to various security threats. This study aims
to systematically review research related to vulnerabilities in wireless networks,
with a focus on dominant attack types, security testing methods, and mitigation
strategies Based on the selection process, 30 articles published were included in
the review. The results indicate that the most frequently discussed threats are
packet sniffing or eavesdropping, misconfiguration or weak authentication,
deauthentication, brute force, rogue access point or evil twin, and man-in-the-
middle (MITM) attacks. In addition, the most commonly applied approaches in
previous studies are penetration testing, vulnerability assessment, and security
testbed-based evaluation. The findings show that wireless network security
remains a significant concern due to the open nature of data transmission and
the strong influence of configuration quality and user awareness. This study
highlights the importance of strengthening wireless security through proper
configuration, continuous monitoring, and improved user awareness, especially
in institutional environments that rely on secure digital services.
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Abstrak Jaringan nirkabel, khususnya Wi-Fi, telah menjadi bagian penting dalam
mendukung aktivitas digital dan pelayanan publik, termasuk pada lingkungan
institusi yang mengelola data sensitif. Namun, karakteristik transmisinya yang
terbuka menyebabkan jaringan ini rentan terhadap berbagai ancaman
keamanan. Penelitian ini bertujuan untuk mengkaji secara sistematis penelitian-
penelitian yang membahas kerentanan pada jaringan nirkabel dengan fokus
pada jenis serangan yang dominan, metode pengujian keamanan, dan strategi
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mitigasi yang digunakan. Berdasarkan proses seleksi, diperoleh 30 artikel yang
diterbitkan. Hasil kajian menunjukkan bahwa ancaman yang paling sering
dibahas meliputi packet sniffing atau eavesdropping, misconfiguration atau
kelemahan autentikasi, deauthentication, brute force, rogue access point atau
evil twin, dan man-in-the-middle (MITM). Selain itu, metode yang paling banyak
digunakan dalam penelitian sebelumnya adalah penetration testing, vulnerability
assessment, dan evaluasi keamanan berbasis security testbed. Temuan ini
menunjukkan bahwa keamanan jaringan nirkabel masih menjadi isu penting
karena sifat transmisi data yang terbuka serta pengaruh besar dari kualitas
konfigurasi dan kesadaran pengguna. Oleh karena itu, penguatan keamanan
jaringan nirkabel perlu dilakukan melalui konfigurasi yang tepat, pemantauan
berkelanjutan, dan peningkatan kesadaran pengguna, khususnya pada
lingkungan institusi yang bergantung pada layanan digital yang aman.

Kata kunci: ; jaringan nirkabel, keamanan jaringan, penetration testing

PENDAHULUAN

Perkembangan teknologi informasi dan komunikasi mendorong
peningkatan penggunaan jaringan nirkabel, khususnya Wi-Fi, dalam berbagai
sektor, termasuk pemerintahan dan layanan publik. Dalam lingkungan
keimigrasian, jaringan Wi-Fi mendukung operasional sistem informasi,
pertukaran data, serta layanan digital yang menuntut ketersediaan dan
kecepatan akses. Karena itu, keandalan dan keamanan jaringan nirkabel
menjadi bagian penting dalam menjaga kualitas pelayanan dan kontinuitas
operasional institusi.

Di sisi lain, karakteristik transmisi melalui media udara menjadikan jaringan
nirkabel lebih mudah dipantau, diintersepsi, atau disusupi dibandingkan jaringan
kabel. Kajian terdahulu menunjukkan bahwa ancaman pada jaringan wireless
banyak dipengaruhi oleh kelemahan konfigurasi, kualitas autentikasi, serta
mekanisme perlindungan yang tidak diterapkan secara memadai (Aslan et al.,
2023). Pada jaringan Wi-Fi enterprise, masalah validasi sertifikat, rogue access
point, dan pencurian kredensial juga masih menjadi isu penting yang berdampak
langsung pada kerahasiaan data dan keamanan akses (Palama et al., 2023).

Berbagai penelitian telah mengidentifikasi bentuk ancaman yang berulang
pada jaringan Wi-Fi, seperti packet sniffing atau eavesdropping, man-in-the-
middle, deauthentication, brute force, dan evil twin. Selain dipengaruhi oleh
aspek teknis, sejumlah studi menunjukkan bahwa tingkat kesadaran pengguna
dan kualitas tata kelola keamanan juga berpengaruh besar terhadap efektivitas
pengamanan jaringan (Halbouni et al., 2023). Dalam konteks keimigrasian,
kerentanan tersebut menjadi semakin krusial karena berkaitan dengan
perlindungan data identitas, dokumen perjalanan, serta layanan publik yang
bersifat sensitif.
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Berdasarkan kondisi tersebut, penelitian ini bertujuan untuk melakukan
kajian sistematis terhadap literatur yang membahas kerentanan jaringan
nirkabel, khususnya Wi-Fi, dengan fokus pada jenis serangan yang dominan,
metode pengujian keamanan, serta implikasinya terhadap infrastruktur
keimigrasian. Penelitian dilakukan dengan pendekatan Systematic Literature
Review (SLR) menggunakan pedoman PRISMA agar proses seleksi artikel
berlangsung terstruktur dan dapat dipertanggungjawabkan (Snyder, 2019; Page
et al., 2021). Hasil kajian memperlihatkan bahwa penelitian masih banyak
berfokus pada identifikasi celah keamanan dan simulasi serangan, sementara
penguatan mekanisme pertahanan adaptif mulai berkembang sebagai arah
penelitian berikutnya.

2. METODE PENELITIAN

Penelitian ini menggunakan metode Systematic Literature Review (SLR)
dengan pedoman PRISMA 2020 untuk mengidentifikasi, menyeleksi, dan
mensintesis hasil penelitian terdahulu secara sistematis (Snyder, 2019; Page et
al.,, 2021). Proses penelusuran artikel dilakukan melalui Google Scholar,
Semantic Scholar, dan Garuda dengan kata kunci wireless security, Wi-Fi
vulnerability, penetration testing Wi-Fi, keamanan Wi-Fi, dan kerentanan jaringan
nirkabel. Artikel yang dipilih dibatasi pada publikasi tahun 2020-2026, tersedia
dalam bahasa Indonesia atau bahasa Inggris, dapat diakses penuh, dan relevan
dengan isu kerentanan, serangan, metode pengujian, maupun mitigasi
keamanan jaringan nirkabel.

Seleksi artikel mengikuti empat tahap PRISMA, vyaitu identification,
screening, eligibility, dan included. Pada tahap identification, seluruh artikel yang
ditemukan dari basis data dikumpulkan berdasarkan kata kunci yang telah
ditetapkan. Tahap screening dilakukan dengan menyeleksi judul, abstrak, tahun
publikasi, bahasa artikel, dan ketersediaan naskah lengkap. Artikel yang lolos
kemudian dibaca secara penuh pada tahap eligibility untuk memastikan
kesesuaian tujuan, metode, dan hasil penelitian. Tahap included menghasilkan
30 artikel yang dianalisis lebih lanjut. Data dari artikel terpilih diekstraksi ke dalam
unsur penulis, tahun, fokus kajian, metode, platform atau tools, serta temuan
utama untuk dianalisis secara deskriptif tematik (Rethlefsen et al., 2021).

Tabel 1. Pengumpulan Data Artikel

Studi Menemukan . Artikel
Source "WiFi Security” | randidat | 1o il
Google Scholar 8439 25 17
Semantic Scholar 3476 19 8
Garuda 303 44 5
Total 12.218 88 30

3. PEMBAHASAN
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Berdasarkan proses seleksi literatur, diperoleh 30 artikel yang memenuhi
kriteria dan selanjutnya dianalisis untuk melihat pola ancaman, metode
pengujian, serta arah perkembangan penelitian keamanan jaringan nirkabel.
Hasil telaah menunjukkan bahwa sebagian besar artikel menempatkan Wi-Fi
sebagai objek utama kajian karena sifat transmisinya yang terbuka, penggunaan
yang luas, dan ketergantungan organisasi terhadap akses wireless dalam
mendukung layanan digital.

Kerentanan Jaringan Nirkabel

Kerentanan pada jaringan nirkabel umumnya berakar pada dua hal utama,
yaitu sifat media transmisinya yang terbuka dan kualitas konfigurasi keamanan
yang diterapkan. Sinyal yang dipancarkan melalui udara membuat lalu lintas data
lebih mudah dipantau, sehingga packet sniffing atau eavesdropping tetap
menjadi ancaman yang sering dibahas dalam literatur. Di samping itu,
pengaturan autentikasi yang lemah, konfigurasi access point yang tidak optimal,
serta mekanisme validasi yang kurang kuat memperbesar peluang terjadinya
penyusupan dan pencurian kredensial (Aslan et al., 2023).

Pada jaringan enterprise, ancaman seperti rogue access point, evil twin,
dan pencurian kredensial menunjukkan bahwa persoalan keamanan tidak hanya
terletak pada protokol, tetapi juga pada perilaku pengguna dan tata kelola sistem.
Temuan Palama et al. (2023) memperlihatkan bahwa rendahnya validasi
sertifikat dan awareness pengguna masih membuka ruang eksploitasi yang
signifikan. Di sisi lain, telaah terhadap WPA3 juga menunjukkan bahwa
perbaikan protokol belum sepenuhnya menutup semua celah, terutama jika
implementasi dan konfigurasi lapangannya tidak diperkuat (Halbouni et al.,
2023).

Metode Pengujian Keamanan Jaringan

Metode yang paling dominan digunakan dalam artikel-artikel terpilih adalah
penetration testing, vulnerability assessment, dan security analysis. Pada studi
kasus lokal, penetration testing paling sering diterapkan untuk menguji celah
autentikasi, konfigurasi access point, serta kemungkinan eksploitasi serangan
brute force atau deauthentication. Tools yang muncul secara berulang antara lain
Aircrack-ng, Wireshark, Kali Linux, dan perangkat uji sederhana seperti
NodeMCU pada skenario simulasi serangan.

Pada studi internasional, evaluasi keamanan lebih banyak dikembangkan
melalui security testbed dan framework analisis yang memungkinkan peneliti
mensimulasikan serangan serta menguji mekanisme pertahanan dalam
lingkungan yang lebih terkontrol. Kampourakis et al. (2023) menegaskan bahwa
security testbed penting untuk menguji kombinasi skenario serangan, kontrol
keamanan, dan ketahanan sistem. Sementara itu, pengembangan framework
dan intrusion detection juga mulai menonjol sebagai bagian dari upaya
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Tabel 2. Ringkasan Penelitian Terdahulu yang Representatif

pergeseran dari sekadar identifikasi celah menuju pertahanan yang lebih adaptif
(Imran et al., 2025; Dang et al., 2024).

Penelitian Terdahulu

Untuk memperoleh gambaran yang lebih komprehensif mengenai arah
penelitian, sejumlah artikel representatif dipilih dan diringkas berdasarkan fokus,
metode, dan temuan utamanya. Ringkasan tersebut disajikan pada Tabel 2.

No Peneliti Tahun Judul Penelitian Metode Temuan Utama
Analisis kualitas layanan
) jaringan internet WiFi Jaringan Wi-Fi institusi masih
1 Ans_horl, Azwar, dan 2025 Pusdiskom dengan Penetration testing memiliki celah keamanan dan
Yuliana . .
metode penetration memerlukan evaluasi berkala.
testing
An evaluation of wireless Masih ditemukan titik lemah
Ariyanto, Irham, dan network security with yang dapat dimanfaatkan
2 .‘ ’ 2024 penetration testing Penetration testing o
UP2D S2JB '
Analisis keamanan
Mulvanto. Herfandi WLAN terhadap Serangan brute force dapat
3 yanto, ’ 2022 serangan brute force Penetration testing mengeksploitasi mekanisme
dan Kirana oo
dengan metode autentikasi yang lemah.
penetration testing
Security evaluation of WPA3 memiliki ketahanan
4 Fitrian et al. 2026 WPA2 vs WPA3 against Eksperimen keamanan lebih .ba'k (_ilband_mg WPA2,
deauthentication and tetapi konfigurasi tetap
brute force attacks menjadi faktor penentu.
Development of a Framework membantu
5 Imran, Neyman, dan 2025 penetration testing Pengembangan identifikasi dan penelusuran
Rahmawan framework for WiFi framework solusi atas kerentanan
vulnerability solutions jaringan Wi-Fi.
’ . WPA3 memperbaiki
Wireless security kelemahan protokol
g | Halbouni,Ong, dan | 544 protocols WPAS: A SLR sebelumnya, tetapi belum
Leow systematic literature -
review sepenuhnya bebas dari celah
keamanan.
A comprehensive review A da iari
of cyber security c hensi . .nli:atr)n?n pa ajarlnga(r; K
7 Aslan et al. 2023 vulnerabilities, threats, omprehensive review | nirkabe menuntut_ pendekatan
. keamanan berlapis.
attacks, and solutions
. . Security testbed penting untuk
Kampourakis, A systematic literature p
8 Gkioulos, dan 2023 review on wireless SLR menge_valua3| serangan dan
) . mekanisme pertahanan
Katsikas security testbeds I .
jaringan wireless.
Attacks and torhacap ponourian kredensil
9 Palama et al. 2023 vulnerabilities of Wi-Fi Eksperimen keamanan nadap penc
. ketika validasi dan awareness
Enterprise networks
pengguna rendah.
Dang, Fazio, dan éar:rcl)g\?\llo?':efgrlieni:gls?gn Intrusion detect.ic.)n bgrpotensi
10 ! ’ 2024 Pengembangan IDS memperkuat mitigasi ancaman

Voznak

detection systems in
wireless network

pada jaringan wireless.

Ringkasan pada Tabel 2 menunjukkan bahwa penelitian lokal cenderung
berfokus pada studi kasus dan pengujian teknis melalui penetration testing,
sedangkan penelitian internasional lebih banyak menyoroti protokol, framework,
testbed, dan mekanisme deteksi. Perbedaan tersebut menunjukkan bahwa riset
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keamanan jaringan nirkabel bergerak dari pendekatan identifikasi kerentanan
menuju pengembangan pertahanan yang lebih terukur dan adaptif.

Pengelompokan Topik Pembahasan

Dalam penelitian ini, jurnal yang ditelaah selanjutnya diklasifikasikan ke
dalam beberapa kategori utama berdasarkan fokus pembahasannya masing-
masing. Klasifikasi tersebut dilakukan untuk menyajikan gambaran yang lebih
terstruktur mengenai arah perkembangan penelitian dalam konteks yang
beragam. Melalui pengelompokan tersebut, pembahasan dapat disusun secara
lebih sistematis serta memudahkan dalam mengidentifikasi fokus dan
kecenderungan tren penelitian yang berkembang pada periode kajian.

Tabel 3. Pengelompokan Jurnal Berdasarkan Topik Pembahasan

Bidang Implementasi Jumlah
Pengujian Implementasi penetration testing pada jaringan
keamanan jaringan | Wi-Fi atau WLAN di lingkungan instansi, 9
Wi-Fi kampus, sekolah, dan rumah sakit
Metode evaluasi Penerapan PTES, security testbed, framework
dan framework penetration testing, dan evaluasi keamanan 4
keamanan jaringan
Protokol dan Analisis keamanan WPA2, WPA3, dan Wi-Fi
mekanisme Easy Connect sebagai mekanisme perlindungan | 3
keamanan Wi-Fi jaringan nirkabel

Kajian mengenai brute force, deauthentication,
rogue access point, eavesdropping, ancaman
APT, serta kerentanan pada berbagai
lingkungan wireless

Serangan dan
kerentanan
jaringan nirkabel

Deteksi, mitigasi, Pembahasan mengenai IDS, mitigasi ancaman,

dan tren . )

keamanan wireless berbasis IoT, serta 5
keamanan S .
wireless perkembangan tren keamanan jaringan nirkabel

Berdasarkan Tabel 3, bidang yang paling dominan dalam penelitian yang
dikaji adalah pengujian keamanan jaringan Wi-Fi serta serangan dan kerentanan
jaringan nirkabel, masing-masing berjumlah 9 artikel. Hal ini menunjukkan bahwa
perhatian penelitian masih banyak difokuskan pada identifikasi celah keamanan
dan simulasi serangan terhadap jaringan wireless. Sementara itu, bidang deteksi,
mitigasi, dan tren keamanan wireless menempati urutan berikutnya dengan 5
artikel, diikuti metode evaluasi dan framework keamanan sebanyak 4 artikel,
serta protokol dan mekanisme keamanan Wi-Fi sebanyak 3 artikel. Temuan ini
menunjukkan bahwa penelitian keamanan jaringan nirkabel tidak hanya berfokus
pada serangan, tetapi juga mulai berkembang ke arah penguatan mekanisme
pertahanan dan evaluasi keamanan secara sistematis.
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Diagram Batang Pengelompokan Topik Penelitian

Serangan dan kerentanan 9
Jaringan nirkabel

Pengujian keamanan 9
jaringan Wi-Fi
o
5 Deteksi, mitigasi, dan 5
T tren keamanan wireless
@
Metode evaluasi dan 4
framework keamanan
Protokol dan mekanisme 3
keamanan Wi-Fi
] 2 4 6 8 10
Jumlah Jurnal

Gambar 1. Diagram Batang Pengelompokan Topik Penelitian

Jenis Serangan dan Kerentanan yang Dominan

Untuk memberikan gambaran yang lebih jelas mengenai bentuk ancaman yang
paling sering dibahas dalam literatur, hasil kajian selanjutnya divisualisasikan
dalam bentuk diagram batang berdasarkan jenis serangan dan kerentanan yang
dominan. Penyajian ini bertujuan untuk memudahkan pembaca dalam melihat
kecenderungan ancaman keamanan jaringan nirkabel yang paling banyak
dibahas dalam penelitian sebelumnya.

Diagram Batang Jenis Serangan dan Kerentanan yang Dominan

Frekuensi Kemunculan

Packet sniffing / Misconfiguration / Deauthentication Brute force Rogue access point / Man-in-the-middle
Eavesdropping Weak authentication Evil twin (MITM)

Jenis Serangan / Kerentanan

Gambar 2. Diagram Batang Jenis Serangan dan Kerentanan yang
Dominan
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Berdasarkan hasil sintesis terhadap artikel-artikel terpilih, jenis serangan
dan kerentanan yang paling dominan dibahas dalam penelitian adalah packet
sniffing atau eavesdropping serta misconfiguration atau weak authentication,
masing-masing muncul sebanyak 6 kali. Selanjutnya, serangan deauthentication
dan brute force masing-masing ditemukan sebanyak 5 kali, sedangkan rogue
access point atau evil twin dan man-in-the-middle (MITM) muncul sebanyak 4
kali. Temuan ini menunjukkan bahwa perhatian penelitian keamanan jaringan
nirkabel masih banyak difokuskan pada kerentanan yang berkaitan dengan
penyadapan lalu lintas data, kelemahan autentikasi, dan eksploitasi konfigurasi
jaringan yang tidak aman. Dominasi serangan tersebut juga menegaskan bahwa
keamanan jaringan Wi-Fi tidak hanya dipengaruhi oleh kekuatan protokol yang
digunakan, tetapi juga oleh kualitas konfigurasi sistem dan perilaku pengguna
dalam mengelola akses jaringan.

Implikasi terhadap Infrastruktur Keimigrasian

Bagi lingkungan keimigrasian, temuan-temuan tersebut memiliki implikasi
langsung terhadap perlindungan layanan dan data institusi. Infrastruktur
keimigrasian memproses informasi identitas, dokumen perjalanan, dan data
administrasi yang bersifat sensitif. Karena itu, kelemahan pada jaringan wireless
berpotensi menimbulkan gangguan operasional, kebocoran data, hingga
penyalahgunaan akses jika tidak diantisipasi secara berlapis.

Hasil kajian ini menunjukkan bahwa penguatan keamanan jaringan nirkabel
pada institusi keimigrasian tidak cukup hanya melalui pembaruan protokol, tetapi
juga perlu didukung hardening access point, segmentasi jaringan, audit
keamanan berkala, pemantauan lalu lintas, serta peningkatan awareness
pengguna. Dengan demikian, keamanan Wi-Fi perlu diposisikan sebagai bagian
dari tata kelola keamanan informasi yang menyeluruh, bukan sekadar persoalan
teknis pada lapisan jaringan.

KESIMPULAN

Berdasarkan hasil Systematic Literature Review terhadap 30 artikel terpilih,
dapat disimpulkan bahwa penelitian mengenai keamanan jaringan nirkabel
masih didominasi oleh pembahasan terkait kerentanan, jenis serangan, metode
pengujian keamanan, serta upaya mitigasi pada jaringan Wi-Fi. Hasil kajian
menunjukkan bahwa serangan yang paling banyak dibahas dalam literatur
meliputi packet sniffing atau eavesdropping, misconfiguration atau kelemahan
autentikasi, deauthentication, brute force, rogue access point atau evil twin, serta
man-in-the-middle (MITM), yang menegaskan bahwa jaringan nirkabel memiliki
tingkat risiko tinggi karena sifat transmisinya yang terbuka dan dipengaruhi oleh
kualitas konfigurasi keamanan yang diterapkan. Selain itu, metode yang paling
banyak digunakan adalah penetration testing, vulnerability assessment, dan
evaluasi keamanan berbasis security testbed. Dalam konteks infrastruktur
keimigrasian, hasil kajian ini menunjukkan bahwa keamanan jaringan Wi-Fi harus
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menjadi perhatian serius karena berkaitan langsung dengan perlindungan data,
layanan digital, dan keberlangsungan operasional institusi.

5. HASIL

Hasil penelitian ini memperlihatkan bahwa kajian keamanan jaringan
nirkabel masih lebih banyak diarahkan pada identifikasi celah dan simulasi
serangan daripada implementasi mekanisme pertahanan yang adaptif. Secara
teoretis, temuan ini memperkuat pandangan bahwa keamanan Wi-Fi dipengaruhi
secara simultan oleh faktor teknis, kualitas konfigurasi, dan perilaku pengguna.
Dengan demikian, studi ini memberikan kontribusi konseptual dengan
memetakan kecenderungan ancaman, metode pengujian, dan arah
perkembangan penelitian keamanan jaringan wireless.

Dari sisi praktis, hasil kajian ini dapat menjadi rujukan bagi institusi yang
bergantung pada layanan digital, khususnya instansi keimigrasian, untuk
merancang audit keamanan berkala, penguatan konfigurasi access point,
penerapan intrusion detection, dan program peningkatan kesadaran pengguna.
Penelitian selanjutnya disarankan untuk lebih memfokuskan kajian pada
efektivitas mekanisme pertahanan, hardening access point, segmentasi jaringan,
serta evaluasi protokol keamanan terbaru dalam konteks operasional institusi
publik.
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